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I. Postanowienia ogolne

A. Definicje

llekro¢ w niniejszym dokumencie jest mowa o :

1.
2.

IPAW — nalezy przez to rozumieé Instytucje Posredniczacyg Aglomeracji Watbrzyskiej;

danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos¢ osoby fizycznej;

zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
przegladanie, ujawnianie przez przestanie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtfaszcza te, ktére wykonuje sie w systemach
informatycznych;

Administratorze Danych Osobowych (dalej Administratorze Danych) — nalezy przez to
rozumiec¢ Dyrektora Instytucji Posredniczacej Aglomeracji Watbrzyskiej;

Koordynatora Dziatu IT — nalezy przez to rozumie¢ pracownika IPAW odpowiedzialnego za
funkcjonowanie  systemu informatycznego IPAW oraz stosowanie technicznych
i organizacyjnych srodkéw ochrony;

administratorze systemu — nalezy przez to rozumiec¢ pracownika Dziatu IT, ktéry posiada
uprawnienia do administrowania okreslonymi zasobami informatycznymi IPAW. Czasowo, za
zgoda Administratora Danych oraz Koordynatora Dziatu IT Administratorem Systemu moze
zostac inny pracownik IPAW lub przedstawiciela firmy wspoétpracujacej;

uzytkowniku systemu — nalezy przez to rozumiec¢ osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym IPAW. Uzytkownikiem moze by¢ pracownik IPAW,
osoba wykonujgca prace na podstawie umowy zlecenie lub innej umowy cywilnoprawnej,

osoba odbywajaca, praktyke, staz w IPAW lub wolontariusz;



10.

11.

12.

13,

14.

15.

16.

17.

18.

19.

sieci lokalnej - nalezy przez to rozumieé potgczenie systeméw informatycznych IPAW wytgcznie
dla wiasnych jej potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnej;

sieci rozlegtej - nalezy przez to rozumiec¢ publiczng sie¢ telekomunikacyjng w rozumieniu
ustawy z dnia z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dziennik Ustaw z 2004 r.
Nr 171 poz. 1800 ze zmianami) i nie bedaca siecig lokalng;

ustawie — rozumie sie przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U.2018.1000 z dnia 24 maja 2018 r. z pdzn. zm);

rozporzadzeniu — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U nr 100,
poz. 1024);

umowa uzyczenia - rozumie sie przez to umowe uzyczenia lokalu pomiedzy IPAW a Gming
Watbrzych z dnia nr 1/07/2015 z dnia 02.03.2015r,;

porozumienie — rozumie sie przez to ,Porozumienie w przedmiocie dostepu do systemu
informatycznego” pomiedzy IPAW a Gming Watbrzych z dnia 19.06.2015r.;

infrastruktura UMW - rozumie sie przez to udostepniona na potrzeby Instytucji Posredniczacej
Aglomeracji Watbrzyskiej Infrastrukture Informatyczng Urzedu Miejskiego w Watbrzychu, do
ktorej dostep opisuje Porozumienie;

dokumentacja UMW —rozumie sie przez to obowigzujgcg dokumentacje przetwarzania danych
osobowych w urzedzie miejskim wprowadzong zarzadzeniem prezydenta Miasta Watbrzycha w
sprawie wprowadzenia dokumentacji przetwarzania danych osobowych w Urzedzie Miejskim
w Watbrzychu;

RODO - rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

DPIA — oznacza ocene skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych, ktdrej dokonuje Administrator Danych jezeli dany rodzaj przetwarzania ze wzgledu
na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych;

Inspektor Ochrony Danych (IOD) — nalezy przez to rozumie¢ powotang przez Administratora

Danych osobe fizyczna, zobowigzang do zapewniania przestrzegania przepisow o ochronie



danych osobowych zgodnie z rozdziatem IV pkt. 4 RODO;

20. odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych osobowych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych osobowych majacymi zastosowanie stosownie do celéw
przetwarzania;

21. powierzenie przetwarzania danych osobowych - oznacza sytuacje zlecenia na podstawie
umowy przez Administratora Danych innemu podmiotowi (Procesorowi) dokonywania w jego
imieniu okreslonych operacji na danych osobowych. Procesor nie decyduje samodzielnie o
celach i $Srodkach przetwarzania;

22. rozliczalnosc - oznacza odpowiedzialno$¢ Administratora Danych za przestrzeganie zasad RODO
i mozliwos$¢é wykazania ich przestrzegania, w szczegdlnosci: zgodnos$¢ z prawem, rzetelnosc i
przejrzystos¢, ograniczenie celu, minimalizacja danych, prawidfowos¢ danych, ograniczenie
przechowywania, integralnosé¢ i poufnos¢;

23. szczegllne kategorie danych osobowych — rozumie sie przez to dane ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopogladowe,
przynaleznos$¢ do zwigzkdw zawodowych oraz dane genetyczne, dane biometryczne w celu
jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczacych zdrowia, seksualnosci

lub orientacji seksualnej tej osoby, o ktérych mowa w art. 9 ust. 1 RODO.

B. Cel

Wdrozenie Polityki Bezpieczenstwa w IPAW ma na celu zabezpieczenie przetwarzanych
przez niego danych osobowych, w tym danych przetwarzanych w systemie informatycznym IPAW
i poza nim, poprzez wykonanie obowigzkéw wynikajgcych z RODO, ustawy i rozporzadzenia.

W zwigzku z tym, ze w zbiorach danych IPAW przetwarzane sg miedzy innymi szczegdlne
kategorie danych osobowych, a system informatyczny Administratora Danych posiada
szerokopasmowe potgczenie zinternetem, niniejsza Polityka Bezpieczenstwa stuzy zapewnieniu
wysokiego poziomu ochrony danych osobowych. Niniejszy dokument opisuje niezbedny do
uzyskania tego bezpieczenstwa zbidr procedur i zasad dotyczacych przetwarzania danych osobowych

oraz ich zabezpieczenia.



Zawarte w niniejszej Polityce Bezpieczeristwa opisy zasad i procedur przetwarzania danych

osobowych i ich zabezpieczenia majg na celu uporzgdkowanie proceséw przetwarzania danych,

a takze realizacje przez ADO zasady rozliczalnosci.

C. Zakres merytoryczny Polityki Bezpieczenstwa oraz zakres stosowania

1.

Niniejszg Polityke Bezpieczerstwa stosuje sie do wszelkich czynnosci stanowigcych
w mysl RODO przetwarzanie danych osobowych. Bez wzgledu na Zzrédfo pochodzenia danych
osobowych, ich zakres, cel zebrania, sposdb lub czas przetwarzania, stosowane sg zasady
przetwarzania ujete w niniejszym dokumencie. Zasadom tym, podlegajg réwniez dane
powierzone Administratorowi Danych do przetwarzania na podstawie umowy powierzenia
przetwarzania..
Elementem polityki sg prowadzone przez IPAW zgodnie z art. 30 ust. 1i 2 RODO:

a) jako Administrator Danych rejestr czynnosci przetwarzania (dalej: ,Rejestr

Czynnosci”),

b) jako Procesor rejestr kategorii czynnosci przetwarzania (dalej: ,Rejestr Kategorii”).
Polityka Bezpieczenstwa oraz zawarte w niej Rejestr Czynnosci i Rejestr Kategorii, zgodnie
zart. 30 ust. 3 RODO, s3 prowadzone w formie elektronicznej lub pisemnej oraz
udostepniane przez IPAW na zgdanie organu nadzorczego
Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich oséb
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak i innych,

np. wolontariuszy, praktykantow, stazystow.

Il. Administrator Danych - zadania

Administrator Danych realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad

ochrony danych osobowych, w tym zwtaszcza:

1.

sprawdza zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych,

zapewnia zapoznanie sie 0sOb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych,

sprawuje nadzor nad wdrozeniem stosownych srodkow fizycznych, a takze organizacyjnych
i technicznych —w celu zapewnienia bezpieczenistwa danych,

sprawuje nadzoér nad funkcjonowaniem systemu zabezpieczen, w tym takie nad

prowadzeniem ewidencji z zakresu ochrony danych osobowych,



10.

11.

koordynuje i zapewnia wewnetrzne audyty w zakresie bezpieczenstwa informacji oraz
przestrzegania przepisow o ochronie danych osobowych nie rzadziej niz raz na rok.
nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom,
zatwierdza wzory dokumentéow (odpowiednie klauzule w dokumentach) dotyczacych
ochrony danych osobowych, przygotowywane przez komorki organizacyjne IPAW.
nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych osobowych,
prowadzi oraz aktualizuje dokumentacje opisujaca sposdb przetwarzania danych osobowych
oraz Srodki techniczne i organizacyjne zapewniajagce ochrone przetwarzanych danych
osobowych,

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
systemu informatycznego,

zatwierdza materiaty szkoleniowe z zakresu ochrony danych osobowych i nadzoruje szkolenia

0s6b upowaznianych do przetwarzania danych osobowych.

Administrator danych przetwarza dane z poszanowaniem nastepujacych zasad:

1
2
3
4
5.
6
7
8

W oparciu o podstawe prawna i zgodnie z prawem (legalizm),
rzetelnie i uczciwie (rzetelnosg),

w sposob przejrzysty dla osoby (transparentnosc),

w konkretnych celach i nie ,na zapas” (minimalizm),

w zakresie nie szerszym niz jest to niezbedne (adekwatnosc),
z dbatoscig o prawidtowos¢ danych (prawidtowosc),

przez okres niezbedny (czasowosc),

zapewniajgc odpowiednie bezpieczenstwo danych (bezpieczeristwo).

Inspektor Ochrony Danych
IPAW moze wyznaczy¢ Inspektora Ochrony Danych.
Osoby, ktérych dane dotyczg, moga kontaktowac sie z IOD we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy RODO.

IPAW powierza IOD w szczegélnosci nastepujace zadania:



a) informowanie Administratora Danych oraz pracownikéw, ktdrzy przetwarzajg dane
osobowe, o obowigzkach spoczywajacych na nich na mocy RODO oraz innych przepi-
sOw o ochronie danych osobowych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania RODO, innych przepiséw o ochronie danych osobowych
oraz polityk i procedur wewnetrznych Administratora Danych w dziedzinie ochrony da-
nych osobowych;

c) podziat obowigzkéw zwigzanych z ochrong danych osobowych w IPAW oraz podejmo-
wanie dziatan zwiekszajacych Swiadomos¢ personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym szkolenia i audyty;

d) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych osobowych
(DPIA) oraz monitorowanie jej wykonania;

e) wspotpraca z organem nadzorczym;

f) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigza-
nych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
RODO, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych

sprawach.

V. Obszar przetwarzania danych osobowych.
Wykaz budynkéw, pomieszczenn lub czesci pomieszczen, tworzgcych obszar, w ktorym
przetwarzane sg dane osobowe;
1. Obszarem, w ktérym przetwarzane sg dane osobowe sg pomieszczenia w budynku przy
ul. Sfowackiego 23A, uzyczone na podstawie Umowy uzyczenia.
2. Obszar, w ktorym przetwarzane s3 dane osobowe nalezy zamykaé na czas nieobecnosci
w nim o0s6b zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajacy dostep do
niego osob trzecich.
3. Szczegblnym obszarem, w ktérym przetwarzane sg dane o wysokim priorytecie i przebywaé
w nim moga jedynie osoby zatrudnione ze specjalnym upowaznieniem sg pomieszczenia:
a) wewnetrzny pokdj w pokoju 306 w budynku przy ul. Sfowackiego 23A oznaczony jako

pomieszczenie infrastruktury informatyczne;j.

V. Rejestr czynnosci przetwarzania oraz Rejestr kategorii czynnosci przetwarzania

1. Artykut 30 ust. 1 RODO naktada na IPAW jako Administratora Danych obowigzek prowadzenia

rejestru czynnosci przetwarzania danych osobowych. Dotyczy on czynnosci przetwarzania, za



ktére Administrator Danych odpowiada. W Rejestrze Czynnosci zamieszczone sg nastepujgce

informacje wymagane przepisami prawa:

a)

b)

d)

f)
g)

nazwa oraz dane kontaktowe Administratora Danych oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela
Administratora Danych oraz I0OD;

cele przetwarzania;

opis kategorii osdb, ktérych dane dotyczg, oraz kategorii danych osobowych;
kategorie odbiorcéw, ktéorym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, informacje o przekazaniu danych osobowych do parstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49
ust. 1 RODO, dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;
0golny opis technicznych i organizacyjnych srodkéw bezpieczeristwa, o ktérych mowa

w art. 32 ust. 1 RODO.

Rejestr Czynnosci stanowi Zatgcznik nr 1 do Polityki Bezpieczenistwa;

2. Artykut 30 ust. 2 RODO naktada na IPAW jako Procesora obowigzek prowadzenia rejestru

kategorii czynnosci przetwarzania danych osobowych. W Rejestrze Kategorii zamieszczone sg

nastepujace informacje:

a)

b)

d)

dane identyfikujgce IPAW jako Procesora (nazwa oraz dane kontaktowe), a takze dane
przedstawiciela Administratora Danych lub Procesora oraz 10D — jezeli zostali
wyznaczeni;

kategorie przetwarzan dokonywanych w imieniu kazdego z Administratoréw Danych;
informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa lub organizacji, a w przypadku
przekazan, o ktérych mowa w art. 49 ust. 1 RODO, dokumentacje odpowiednich
zabezpieczen, gdy dochodzi do takiego przekazania danych do parnstwa trzeciego lub
organizacji miedzynarodowej;

0golny opis technicznych i organizacyjnych srodkéw bezpieczeristwa, o ktérych mowa

w art. 32 ust. 1 RODO.

Rejestr Kategorii stanowi Zatgcznik nr 2 do Polityki Bezpieczerstwa.



VI. Dokumentacja przetwarzania danych osobowych

Dokumentacja zwigzana z ochrong danych osobowych przechowywana jest przez

Administratora Danych.

A. Upowaznienie do przetwarzania danych osobowych

1. W celu zapewnienia, ze kazda osoba fizyczna majgca dostep do danych osobowych dziata na
podstawie upowaznienia do przetwarzania danych osobowych nadanego przez
Administratora Danych/Procesora i przetwarza je wytgcznie na ich polecenie, w strukturze
wewnetrznej IPAW do przetwarzania danych osobowych dopuszczone sg wyfacznie osoby
posiadajace upowaznienie nadane przez ADO / Procesora.

2. Upowaznienie zawiera w szczegolnosci:

a) zakres danych objetych upowaznieniem;

b) zakres operacji przetwarzania;

c) okres obowigzywania upowaznienia;

d) oswiadczenie o zapoznaniu sie z przepisami o ochronie danych osobowych oraz
dokumentacjg dotyczaca przetwarzania danych osobowych obowigzujgcg w IPAW;

e) obowigzek zachowania poufnosci oraz sposéb gromadzenia i zabezpieczania danych
osobowych.

3. Upowaznienie do przetwarzania danych osobowych nadawane jest w przypadku:

a) nowozatrudnionych oséb - przed przystgpieniem do wykonywania ich obowigzkow;
b) os6b awansowanych badZ w przypadku zmiany zakresu kompetencji — przed
przystgpieniem do wykonywania nowych obowigzkdéw.

4. Upowaznienie zostaje nadane na wniosek przetozonego osoby majacej zosta¢ dopuszczong
do przetwarzania danych osobowych, co do zasady w formie pisemnej lub mailowej.

5. Zakres danych osobowych, do ktdérych przetwarzania osoba zostaje upowazniona pozostaje
w zwigzku z wykonywanymi na rzecz IPAW czynnosciami.

6. Wzdr upowaznienia do przetwarzania danych osobowych stanowi Zatgcznik nr 3 do Polityki

Bezpieczenstwa.

B. Umowy powierzenia przetwarzania danych osobowych

1. Podstawa przetwarzania danych osobowych w imieniu IPAW przez podmioty trzecie, oraz
przetwarzania danych osobowych przez IPAW w imieniu innych administratoréw, sg umowy

powierzenia przetwarzania danych osobowych.



2. Umowy powierzenia zawierane przez IPAW odpowiadajg w szczegdlnosci wymogom
okreslonym w art. 28 ust. 3 RODO.

3. W przypadku, gdy IPAW zawiera umowe powierzenia przetwarzania danych osobowych,
osoba odpowiedzialna za dany proces jest zobowigzana niezwtocznie powiadomi¢ osobe
odpowiedzialng za ochrone danych osobowych w IPAW o zawarciu i rozwigzaniu takiej
umowy (np. za posrednictwem wiadomosci e-mail).

4. Wz6r umowy powierzenia przetwarzania danych osobowych stanowi Zatacznik nr 4 do

Polityki Bezpieczenstwa.
C. Legalnos¢ przetwarzania danych osobowych

1. Administrator Danych ewidencjonuje w Rejestrze Czynnosci podstawy prawne przetwarzania
danych osobowych.

2. Wskazujac ogblng podstawe prawng przetwarzania, zgodnie z art. 6 ust 1 RODO oraz art. 9
ust. 2 RODO, Administrator Danych dookresla podstawe w czytelny sposéb, gdy jest to
potrzebne. W szczegdlnosci, w miare mozliwosci, Administrator Danych wskazuje przepis
prawa , gdy podstawg jest prawo, oraz konkretny interes, gdy powotuje sie na prawnie
uzasadniony interes administratora lub osoby trzeciej.

3. Kierownik komérki organizacyjnej IPAW ma obowigzek zna¢ podstawy prawne, na jakich
komoérka przez niego kierowana dokonuje konkretnych czynnosci przetwarzania danych
osobowych.

4. Administrator Danych zarzadza zgodami zapewniajgc rejestracje i weryfikacje posiadania
zgody osoby na przetwarzanie konkretnych kategorii danych osobowych w konkretnym celu,
zgody na komunikacje marketingowg oraz na komunikacje na odlegtos¢, odmowy udzielenia
zgody, cofniecia zgody, sprzeciwu oraz zadania ograniczenia przetwarzania jego danych

osobowych.

D. Procedura Stosowania DPIA
1. DPIA to proces majgcy na celu ocene niezbednosci i proporcjonalnosci przetwarzania danych
osobowych oraz pomoc w zarzgdzaniu ryzykiem naruszenia praw lub wolnosci o0soéb
fizycznych wynikajgcym z przetwarzania danych osobowych.
2. Administrator Danych kazdorazowo w stosunku do poszczegdlnych kategorii operacji
weryfikuje, czy zachodzg podstawy dokonania DPIA. Administrator Danych wdrozyt odrebna
Procedure w zakresie postepowania na potrzeby oceny zasadnosci przeprowadzenia DPIA

oraz ew. jej dokonania.



3. Obowigzek przeprowadzenia DPIA spoczywa na podmiocie bedgcym Administratorem
Danych. IPAW w zakresie w jakim wystepuje jako Procesor moze uczestniczyé
w przeprowadzaniu DPIA przez administratoréw, udzielajgc im m.in. niezbednych informaciji.

4. W zakresie w jakim IPAW dziata jako Procesor i stwierdzi wysokie ryzyko naruszenia praw lub
wolnosci podmiotéw danych zwigzane z okreSlonym rodzajem przetwarzania, moze
przeprowadzi¢ ocene skutkéw dla ochrony danych, adekwatnie do wdrozonej procedury
DPIA. Przed podjeciem przedmiotowych dziatan, pracownik IPAW kontaktuje sie w tym
przedmiocie z administratorem w celu ustalenia wspdlnego planu dziatania.

5. Procedura DPIA stanowi Zatgcznik nr 5 Polityki Bezpieczeristwa

E. Polityka czystego biurka

1. W celu okreslenia zasad zapobiegania dostepowi do danych osobowych o0séb
nieuprawnionych, w tym podczas wspdlnego korzystania przez wiekszg ilo$¢ oséb
z pomieszczen i sprzetu wspotdzielonego, IPAW wdrozyt polityke czystego biurka.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
zapewnienia ich bezpieczefistwa oraz uniemozliwienia dostepu do nich osobom
nieupowaznionym. W przypadku pracy nad dokumentami zawierajgcymi dane osobowe nie
nalezy pozostawia¢ ich bez nadzoru, po zakoriczonej pracy dokumenty te powinny by¢
bezwzglednie przechowywane w zamknietych na klucz szafach badz szufladach. Nalezy
bezwzglednie przestrzega¢ obowigzku zamykania szafek / szuflad na klucz po zakorczeniu
pracy i nietrzymania kluczy w zamkach na state.

3. Po zakonczeniu pracy opuszczane pomieszczenia nalezy pozostawi¢ zabezpieczone — osoba
wychodzgca jako ostatnia powinna:

a) upewnic sig, ze wszystkie okna w pomieszczeniu zostaty zamkniete;
b) zamknac¢ drzwi wejsciowe do pomieszczenia; oraz
c) zabezpieczy¢ w odpowiedni sposdb klucze.

4. Zaden pracownik nie powinien przekazywaé innym osobom udostepnionych mu haset
i kodow dostepu, trzymac ich na biurku lub utrwalaé w fatwo dostepnych miejscach.

5. Monitor komputera powinien by¢ ustawiony w taki sposdb, aby osoby nieuprawnione nie
miaty mozliwosci wglagdu w monitor.

6. W przypadku braku ustawienia wtgczajgcego sie automatycznie po zdefiniowanym okresie
wygaszacza ekranu, kazdy pracownik powinien przed oddaleniem sie od stanowiska pracy,

zablokowa¢ komputer lub w przypadku dtuzszej nieobecnosci wylogowaé sie z systemu.



F. Polityka retencji danych

3.
4.

Polityka retencji danych opisuje okresy przechowywania okreslonych, typowych
dokumentdw, na podstawie obowigzujacych przepiséw prawa krajowego.

Po uptywie okresu przechowywania dokumenty zawierajgce dane osobowe przechowywane
w wersji papierowej lub elektronicznej, nalezy zniszczy¢ w sposdb uniemozliwiajgcy
identyfikacje osoby, ktorej dane dotycza.

Usuniecie lub zniszczenie dokumentéw powinno miec charakter trwaty.

Szczegotowe okresy retencji stanowig Zatgcznik nr 6 do Polityki Bezpieczenstwa.

G. Procedura postepowania z incydentami

1.

Procedura ma na celu zapewnienie, aby zdarzenia zwigzane z naruszeniem ochrony danych
byty zgtaszane w sposéb umozliwiajacy podjecie szybkich dziatan korygujacych.
Naruszeniem ochrony danych osobowych jest kazde zjawisko stanowigce naruszenie
bezpieczenstwa, ktorego efektem jest przypadkowe lub niezgodne z prawem zniszczenie,
utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych w ramach
funkcjonowania IPAW.

Kazdy kto stwierdzit wystgpienie incydentu lub podejrzewa, ze modgt on wystgpié
zobowigzany jest niezwtocznie poinformowaé o tym bezposredniego przetozonego oraz
kazdorazowo osobe odpowiedzialng za bezpieczerstwo danych osobowych w I[PAW.
Szczegdtowe zasady postepowania w przypadku wystgpienia incydentu okresla Instrukcja

Postepowania w Sytuacji Naruszenia Bezpieczeristwa Danych Osobowych.

H. Wspoétadministrowanie

1.

Z,

Jesli IPAW w stosunku do niektérych operacji na danych osobowych moze ustalaé cele
i sposoby przetwarzania wspdlnie z innymi podmiotami, w celu prawidtowego wywigzywania
sie z obowigzkéw okreslonych w art. 26 RODO, IPAW kazdorazowo przed rozpoczeciem takich
operacji na zasadzie wspdlnej administracji danymi zawiera umowe.
Tres¢ zawieranej umowy spetnienia warunki dotyczace uzgodnien, o ktorych stanowi art. 26
RODO, w szczegolnosci w przejrzysty sposob okresla odpowiednie zakresy odpowiedzialnosci
IPAW i pozostatych wspétadministratoréw dotyczacej wypetniania obowigzkéw wynikajgcych
z RODO, w tym:

a) w odniesieniu do wykonywania przez osobe, ktérej dane dotycza, przystugujgcych jej

praw;



b) poziomu bezpieczerstwa danych osobowych; oraz
c) obowigzkéw w odniesieniu do spetniania obowigzku podawania informaciji, o ktorych
mowa w art. 13 i 14 RODO.
3. IPAW dochowuje starannosci, aby zawierane umowy kazdorazowo nalezycie odzwierciedlaty
odpowiednie zakresy obowigzkdw wspoétadministratoréw oraz relacje pomiedzy nimi
a podmiotami, ktérych dane dotycza.

4. Zasadnicza tres¢ umowy jest udostepniana podmiotom, ktérych dane dotycza.

I. Obowigzek informacyjny

1. Administrator Danych wykonuje obowigzki informacyjne okreslone w art. 13 i 14 RODO
w sposob zgody z prawem oraz efektywny, stosujac aktualne wzory klauzul informacyjnych.

2. Aktualne wzory klauzul informacyjnych udostepniane sg na zasobach sieciowych IPAW oraz
na stronach internetowych IPAW.

3. Administrator Danych informuje osoby:

a) o przetwarzaniu danych osobowych, przy pozyskiwaniu danych od osoby, w zakresie
zgodnym z art. 13 RODO,

b) o przetwarzaniu danych, przy pozyskiwaniu danych niebezposrednio od osoy, w
zakresie zgodnym z art. 14 RODO, chyba ze zachodzg przestanki wytgczajace taki
obowigzek,

c) o przetwarzaniu danych niezidentyfikowanych, tam gdzie jest to mozliwe (np.

tabliczka o objeciu obszaru monitoringiem wizyjnym).

J. Realizacja praw osob, ktérych dane dotyczg

1. Administrator Danych doktada wszelkich staran, aby przekazywane informacje oraz sposdb
komunikacji z osobami, ktorych dane dotyczg byty czytelne i zrozumiate dla odbiorcow.

2. Administrator Danych utatwia osobom, ktdérych dane dotyczg, wykonywanie przystugujgcych
im praw zwigzanych z przetwarzaniem ich danych osobowych.

3. Prawa jednostki wykonywane sg przez Administratora Danych w terminie jednego miesigca.
Wykonywanie zgdan wymagajgcych wiekszego naktadu pracy i czasu moze zostal
przedtuzone o dwa miesigce, za powiadomieniem osoby.

4. Administrator Danych weryfikuje tozsamos¢ osob, chcacych zrealizowaé swoje prawa
zwigzane z przetwarzaniem danych osobowych.

5. W przypadku realizacji przez podmiot danych jego praw w stosunku do danych osobowych



przetwarzanych przez IPAW jako procesora, IPAW pomaga administratorowi wywigzac sie
z obowigzku odpowiadania na zgdania podmiotéw danych.

Prawo dostepu do danych i prawo do kopii danych

6. Podmiot danych, w zakresie przetwarzania jego danych osobowych posiada prawo dostepu
do swoich danych osobowych oraz prawo do otrzymania ich kopii.

Prawo do sprostowania danych

7. Na zadanie podmiotu danych, Administrator Danych dokonuje stosownego sprostowania
nieprawidtowych danych. Administrator Danych ma prawo odmowic sprostowania danych
osobowych, gdy poweZmie uzasadnione watpliwosci co do prawidtowosci danych, ktérych
zamieszczenia domaga sie wnioskodawca. Odmawiajac, Administrator Danych umozliwi
whnioskodawcy wykazanie prawidtowosci danych osobowych zgtoszonych w sprostowaniu.

8. Na wniosek osoby Administrator uzupetnia i aktualizuje dane osobowe, weryfikujac je w tym
samym trybie jak przy ich pierwotnym pozyskaniu.

Prawo do usuniecia danych osobowych

9. Administrator Danych usuwa dane na zgdanie podmiotu danych, gdy podstawy ich dalszego
przetwarzania lub prawo nakazuje ich usuniecie.

10. Realizacja prawa nastepuje w taki sposdb, aby zapewnic osiggniecie celu tego prawa, w tym
przede wszystkim zaprzestanie dalszego przetwarzania, jednak przy poszanowaniu
wszystkich zasad ochrony danych osobowych, w tym bezpieczenstwa pozostatych danych
osobowych przetwarzanych przez Administratora Danych.

11. Przed uwzglednieniem wniosku o usuniecie danych osobowych weryfikowane sg wszystkie
podstawy przetwarzania danych osobowych, w tym w szczegdlnosci:

a) czy usuniecie danych nie spowoduje zagrozenia bezpieczenstwa pozostatych danych
osobowych przetwarzanych przez Administratora Danych,

b) czy nie zachodzi potrzeba przechowywania danych osobowych dla celéw
dowodowych,

c) czy nie zachodzg inne wyjatki, o ktérych mowa w art. 17 ust. 3 RODO.

Prawo do ograniczenia przetwarzania

12. Na zagdanie osoby Administrator Danych dokonuje ograniczenia przetwarzania danych
osobowych, gdy:
a) osoba kwestionuje prawidtowos¢ danych osobowych —na okres pozwalajgcy dokonac

sprawdzenia ich prawidtowosci,



13,

b) przetwarzanie jest niezgodne z prawem, a osoba sprzeciwia sie usunieciu danych,
zgdajac w zamian ograniczenia ich przetwarzania,

c) Administrator Danych nie potrzebuje juz danych osobowych, ale sg one potrzebne
osobie do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegolna sytuacjg — do czasu stwierdzenia, czy po stronie Administratora Danych
zachodzg prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Administrator Danych przechowuje dane, natomiast
ich nie przetwarza w sposéb czynny, bez zgody osoby, chyba ze w celu ustalenia, dochodzenia
lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi

na wazne wzgledy interesu publicznego.

Prawo do sprzeciwu

14. Prawo do sprzeciwu znajduje zastosowanie wytgcznie w sytuacji, gdy podstawg

15.

16.

przetwarzania danych osobowych jest:

a) niezbedno$¢ przetwarzania do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
Administratorowi Danych; badz

b) niezbednos¢ przetwarzania do celdw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez Administratora Danych lub przez strone trzecia.

Osoba, ktdrej dane dotycza moze wnie$¢ sprzeciw w dowolnym momencie, po rozpoczeciu

przetwarzania danych osobowych, z przyczyn zwigzanych ze szczegdlng sytuacjg danej osoby.

Administrator Danych kazdorazowo po ustaleniu, ze zgdanie dotyczy operacji opartych na

podstawie prawnej wymienionej powyzej, weryfikuje, czy przetwarzanie objete sprzeciwem:

a) ma miejsce na potrzeby marketingu bezposredniego;

b) nastepuje do celdw badan naukowych lub historycznych lub do celéw statystycznych na
mocy art. 89 ust. 1 RODO;

i nastepnie:

c) jesli sprzeciw wniesiono wobec przetwarzania dla celéw marketingu bezposredniego (w
tym np. zwigzanego z nim profilowania) — Administrator Danych zaprzestaje dalszego
przetwarzania;

d) jesli sprzeciw wniesiono wobec przetwarzania do celéw badan naukowych lub
historycznych lub do celéw statystycznych — Administrator Danych weryfikuje mozliwosé

powotania sie¢ na okolicznos¢, iz przetwarzanie danych osobowych jest niezbedne do



wykonania zadania realizowanego w interesie publicznym, i w zaleznosci od przypadku,
zaprzestaje lub kontynuuje przetwarzanie danych osobowych;

e) jesli sprzeciw wniesiono wobec przetwarzania w pozostatych przypadkach -
Administrator Danych zestawia podstawy do przetwarzania, na ktére sie powotuje przy
przetwarzaniu danych osobowych objetych sprzeciwem z interesami, prawami
i wolnosciami osoby, ktérej dane dotycza. Administrator Danych w szczegdlnosci
weryfikuje mozliwos¢ odmowy uczynienia zados¢ zgdaniu z powotaniem sie na: istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania danych osobowych,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotyczg lub istnienie
podstaw do ustalenia, dochodzenia lub obrony roszczen. W takich przypadkach, pomimo
whniesienia sprzeciwu przez osobe, ktdérej dane dotyczg, Administrator Danych odmawia

spetnienia zadania zaprzestania przetwarzania.

Vil. Srodki Techniczne i organizacyjne niezbedne do zapewnienia poufnosci,

integralnosci i rozliczalno$ci przetwarzanych danych.

A. Srodki ochrony fizycznej

1. Pomieszczenia w budynku przy pl. Stowackiego 23A, w ktérych zlokalizowany jest obszar
przetwarzania danych osobowych sg zamykane po zakoriczeniu pracy. Budynek jest
dozorowany w godzinach pracy, oraz wyposazony w system alarmowy.

2. Urzadzania stuzgce do przetwarzania danych osobowych znajdujg sie w pomieszczeniach
zabezpieczonych.

3. Serwery oraz komputery stuzgce do przechowywania danych sg udostepnione w ramach
Infrastruktury UMW, S$rodki ochrony fizycznej wydzielonej infrastruktury opisuje
dokumentacja UMW.

4. Przebywanie oséb nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych lub w obecnosci Administratora Danych lub innej osoby upowaznione;.

5. Pomieszczenia, o ktérych mowa powyzej powinny by¢ zamykane na czas nieobecnosci w nich
0s0b zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajacy dostep do nich
0sob trzecich.

6. W przypadku przebywania oséb postronnych w pomieszczeniach, o ktérych mowa wyzej,

monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki sposob



aby uniemozliwia¢ im wglad w dane.

Do przebywania w pomieszczeniu infrastruktury informatycznej uprawnieni sg Administrator
Danych oraz pracownicy Dziatu IT.

Przebywanie w pomieszczeniu infrastruktury informatycznej oséb nieuprawnionych
(konserwator, osoba sprzatajgca) dopuszczalne jest tylko w obecnosci jednej z oséb
upowaznionych, o ktédrych mowa w pkt. 7, a w przypadku ich nieobecnosci — w obecnosci
osoby pisemnie upowaznionej przez Administratora Danych. Rejestr wej$¢ jest prowadzony

w Dziale IT.

B. Srodki sprzetowe, informatyczne i telekomunikacyjne

1.

System informatyczny oraz systemy przetwarzajagce dane zabezpieczone s3 przed
nieupowaznionym dostepem o0séb trzecich systemem uwierzytelniania i autoryzacji
uzytkownikow.

Urzadzenia wchodzgce w sktad systemu informatycznego podtgczone s3 do odrebnego
obwodu elektrycznego, systemy sktadowania danych zabezpieczone na wypadek zaniku
napigcia albo awarii w sieci zasilajgcej urzadzeniami podtrzymujgcymi napiecie (UPS).

Siec lokalna podtaczona do Internetu za pomoca zestawu ,Zapér Ogniowych” (Firewall)
tworzacych strefe zdemilitaryzowang (ang. demilitarized zone — DMZ).

Na wszystkich serwerach oraz wszystkich stacjach roboczych zainstalowano oprogramowanie
antywirusowe. Poczta elektroniczna wptywajgca do IPAW skanowana jest programem
antywirusowym zaréwno przed wystaniem jak i podczas odbierania wiadomosci.

W ramach Infrastruktury UMW wdrozono system kopii zapasowych z wykorzystaniem
nos$nikéw zewnetrznych.

W ramach Infrastruktury UMW nosniki zawierajace kopie zapasowe przechowywane s3
w szafie pancernej, w innym pomieszczeniu niz serwerownia — miejsce sktadowania danych.
W ramach Infrastruktury UMW i IPAW kluczowe sktadniki systemu informatycznego
tj. serwery, brzegowe urzadzenia sieciowe, stacje robocze, nosniki danych oraz strategiczne
urzadzenie wspomagajace (urzadzenia UPS, streamery, NAS itp.) posiadajg okreslony cykl
zycia (ang. live time). Po uptynieciu tego okresu winny by¢ wymienione na nowe. Zestawienie

sprzetu wraz z okreslonym cyklem zycia stanowi zatacznik nr 7 do Polityki Bezpieczeristwa.



C. Srodki ochrony w ramach oprogramowania systemu

1. Dostep fizyczny do baz danych osobowych zastrzezony jest wytgcznie Administratora
Systemu.

2. Konfiguracja systemu umozliwia uzytkownikom koricowym dostep do danych osobowych
jedynie za posrednictwem aplikacji.

3. System informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostepu do zasobow
informatycznych systemu.

4. W sieciowym systemie operacyjnym zastosowano mechanizm wymuszajgcy okresowg

zmiane haset dostepu do systemu.

D. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych

1. Aplikacje stuzgce do przetwarzania danych osobowych muszg posiada¢ mechanizmy
jednoznacznego uwierzytelniania uzytkownika i autoryzacji poziomu uprawnien za pomoca
1z 2 metod:

1. Autentykacjaiautoryzacja za pomocg domeny MS Active Directory protokotem Kerberos,
ADSI, LDAP ;
2. Dodatkowego loginu i hasta dostepu na poziomie aplikacji przetwarzajgcej dane.

2. Dla kazdego uzytkownika systemu informatycznego jest ustalony odrebny identyfikator.

3. Zdefiniowano uzytkownikéw iich prawa dostepu do danych osobowych na poziomie systemu
informatycznego (unikalny identyfikator i hasto w domenie MS Active Driectory).

4. Systemy informatyczne, ktére udostepniajg dane osobowe muszg spetnia¢ warunki opisane
z art. 32 i 33 ustawy i § 7 rozporzadzenia. Wymagane w przywotanych przepisach obowigzki
sprowadzajg sie m.in. do zapewnienia i udostepniania — na zgdanie osoby, ktérej dane s3
przetwarzane — informacji o:

1) dacie, od kiedy przetwarza sie w zbiorze jej dane osobowe, oraz tresci tych danych,

2) zrodle, z ktérego pochodzg dane jej dotyczace, chyba ze administrator jest obowigzany
do zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub zawodowej,

3) sposobie i zakresie udostepniania jej danych, a w szczegdlnosci informacji o odbiorcach
lub kategoriach odbiorcéw, ktérym dane te sg udostepniane,

4) sposobie, w jaki zebrano dane.

E. Srodki ochrony w ramach systemu informatycznego

1. Wszystkie komputery IPAW s3g skonfigurowane w sposéb uniemozliwiajacy logowanie



2.

lokalne. Jedynym mozliwym uruchomieniem systemu jest logowanie do domeny Active
Directrory o nazwie um.local za pomocg waznego identyfikatora i hasta dostepu.
Zastosowano automatyczny i zabezpieczony hastem wygaszacz ekranu w przypadku diuzszej
nieaktywnosci uzytkownika.

Kazdy uzytkownik systemu moze i powinien na czas przerwy w pracy w systemie
informatycznym zablokowa¢ komputer za pomocy klawiatury, kombinacjg klawiszy

[windows] + L

F. Srodki organizacyjne

1.

10.

Administrator danych przyznaje uprawnienia dostepu do przetwarzania danych osobowych
w formie upowaznienia.
Osoby upowaznione do przetwarzania danych osobowych s3g przed dopuszczeniem ich do
pracy z tymi danymi zapoznawane z przepisami o ochronie danych osobowych, procedurami
przetwarzania danych oraz podstawowymi zagrozeniami zwigzanymi z przetwarzaniem
danych w systemie informatycznym.
Dziat Kadr i Ptac prowadzi ewidencje oséb upowaznionych do przetwarzania danych
osobowych, oraz oswiadczen o zapoznaniu sie z przepisami:

e ochronie danych osobowych,

e obwigzujacej Polityce Bezpieczenstwa IPAW,

e obowigzujacej Instrukcji zarzgdzania systemami informatycznym IPAW,
Wzdr oswiadczenia stanowi zatgcznik 8 do Polityki Bezpieczenstwa.
Osobe, ktéra utracita uprawnienia dostepu do danych osobowych, nalezy niezwtocznie
wyrejestrowac i uniewaznic jej hasto oraz podjac inne niezbedne czynnosci uniemozliwiajace
jej dalszy dostep do danych.
Czynnosci wymienione w pkt. 19 wykonuje Administrator Systemu na polecenie
Administratora Danych lub osoby upowaznionej.
Nie wolno wykorzystywa¢ identyfikatora osoby, ktéra utracita uprawnienia do dostepu do
danych. Identyfikator osoby winien by¢ unikalny.
Wprowadzono Instrukcje Zarzagdzania Systemem Informatycznym.
Wprowadzono zasade czystego biurka i czystego ekranu.
Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych osobowych.
Wprowadzono obowigzek rejestracji wszystkich przypadkéw awarii systemu, dziatan

konserwacyjnych w systemie oraz naprawy systemu.



11. Okreslono sposdb postepowania z nosnikami informacji.

12. Podczas wymiany informacji z osobg ktdrej tozsamosci nie mozna zweryfikowac (np.

rozmowa telefoniczna, nie podpisany podpisem elektronicznym e-mail) urzednik moze

przekazaé informacje dot. pracy IPAW nie zakazane prawem, a bedgce w jego posiadaniu lub

objete zakresem jego kompetencji lub uprawnien.

Szczegdlnie powinny to by¢ informacje zalezne od potrzeb i oczekiwan klientéw a dotyczace:

organizacji pracy IPAW,

obowigzujgcego prawa zewnetrznego i miejscowego w tym tresci tego prawa oraz
o zmianach tego prawa,

naborze kandydatéw do stuzby urzedniczej,

obowigzujgcych procedur,

prowadzonych rejestrach, ewidencjach i archiwach oraz o sposobach i zasadach
udostepniania danych w nich zawartych,

rodzajéw ustug publicznych,

tresci aktow administracyjnych i ich rozstrzygniec nie rozstrzygnie¢ dotyczacych spraw
indywidualnych bo nie wiemy z kim rozmawiamy ,

stanowiska w prawach publicznych zajete przez organy wiadzy stanowiacej
i wykonawczej,

kompetencji kierownictwa IPAW i urzednikéw,

inne informacje, bedace powszechnie znanymi, ktére moga przyczynic¢ sie do nawigzania

kontaktu z klientem i sg potrzebne lub oczekiwane przez klienta.

13. Podczas wymiany informacji z osobg ktorej tozsamosci nie mozna zweryfikowac (np.

rozmowa telefoniczna, nie podpisany podpisem elektronicznym e-mail) urzednik nie moze

przekazac informacji dotyczacych:

danych osobowych stron postepowania administracyjnego,
przebiegu indywidualnego postepowania administracyjnego,
tajemnicy handlowej i skarbowej,

informacji niejawnych,

14. Kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢ uprzednio zniszczony

w sposdb uniemozliwiajacy jego odczytanie (np. przy pomocy niszczarki do dokumentéw).

15. W umowach zawieranych z kontrahentami zewnetrznymi nalezy umieszcza¢ klauzule

o zachowaniu poufnosci. W uzasadnionych przypadkach w powyzszych umowach nalezy

okresli¢ sankcje za ztamanie takiej klauzuli.



16. W ramach porozumienia, Gmina Watbrzych dokonuje badania skutecznosci zabezpieczen
Zintegrowanego Systemu Zarzadzania Jakoscig i Bezpieczenstwa Informacji, opisanego

w zatgczniku nr 1.2 do Polityki Bezpieczeristwa Dokumentacji UMW.

G. Odpowiedzialnosc oséb upowaznionych do przetwarzania danych osobowych

Niezastosowanie sie do prowadzonej przez Administratora Danych Polityki Bezpieczenstwa
przetwarzania danych osobowych, ktérej zatozenia okresla niniejszy dokument, i naruszenie
procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania danych osobowych
bedzie potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych.

Niezaleznie od powyzszego, osoby popetniajgce przestepstwo mogg by¢ pociagniete do

odpowiedzialnosci karnej zwtaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu karnego.

VIll. Postanowienia koncowe.

1. Osoba upowazniona przez Administratora Danych dokonuje corocznie przegladéw i w razie
koniecznosci aktualizacji Polityki Bezpieczenstwa. Weryfikacja zapisow jest prowadzona pod
katem zgodnosci stanu deklarowanego ze stanem faktycznym.

2. Polityka Bezpieczenistwa, a w szczegolnosci Rejestr Czynnosci i Rejestr Kategorii podlegaja
aktualizacji kazdorazowo w przypadku zmiany zbioru danych, a takie w przypadku zmiany
przepiséw prawa dotyczgcego ochrony danych osobowych. Aktualizacja jest przeprowadzana
przez osobe upowazniong przez ADO.

3. W celu zapewnienia kontroli nad procesem przetwarzania danych osobowych oraz w celu
zapewnienia aktualnosci dokumentu Polityki Bezpieczenstwa, wszystkie dziatania dotyczace
sfery ochrony danych osobowych sg raportowane oraz konsultowane z osobg upowazniong
przez Administratora Danych.

4. Kazda osoba upowazniona do przetwarzania danych osobowych przez IPAW ma obowigzek
zapoznania sie z Politykg Bezpieczenstwa i stosowania zasad w niej opisanych. IPAW udostepnia
do zapoznania sie osobom upowaznionym tre$¢ dokumentu lub wycigg z dokumentu w wersji
elektronicznej lub papierowej, na etapie rozpoczynania wspdtpracy, co dana osoba potwierdza
poprzez podpisanie sie na otrzymanym upowaznieniu.

f A\

DYREKTOR |

INSTYTUGJI POSREDN;C\ZACEJ

AGLOMERACJIWALBRZY SKIE?
yj\ o < :

Bozena Drozdz -

3 ——






